
見えないものを探すのはやめて
セキュリティ対策は 「検知」 から 「隔離」 へ

SCEは「アプリケーション隔離」による
新発想のエンドポイント保護ソリューション

HP Sure Click Enterprise 詳細情報 https://jp.ext.hp.com/business-solution/enterprise_security/

HP Sure Click Enterprise についてのお問い合わせ先

三菱総研グループ

東京都品川区東品川4丁目12番2号 品川シーサイドウエストタワー3階

ソリューション事業本部 ソリューション営業部 Mail：solution_service@it-one.co.jp

https://www.it-one.co.jp

☞ こんな方におすすめです！

✓ セキュリティ対策による業務効率の低下を解消したい
✓ 事後対策ではなく、事前対策（防御）を強化したい
✓ 防御しつつ、脅威情報をリアルタイムに詳細に把握したい
✓ 「セキュリティレベル」「業務効率」の向上を同時に実現したい

https://jp.ext.hp.com/business-solution/enterprise_security/
mailto:solution_service@it-one.co.jp
https://www.it-one.co.jp/


✔ 機能概要

ネイティブ環境

隔離環境
：マイクロVM

アプリケーションを仮想環境に隔離して実行することで、
脅威が存在した場合でも実環境に被害を与えません。

インターネット分離を実現するため、数年前にWeb無害化ソリューションを導入していたが、
Web利用業務に多くの支障が出ていた。

ネイティブブラウザと同様にWebアプリケーションを使用することができるようになり、
セキュリティをさらに高めつつ、業務効率を本来のレベルに戻すことができた。

グループ全体でインターネット分離対応が必須となり、VDI導入を検討していたが、
コストが高額な点と設計開発業務へのパフォーマンス低下が懸念されていた。

パフォーマンス低下を抑えつつ、インターネット分離要件を満たすことができた。

アンチウィルスとEDRを導入していたが、ヒューマンエラーによる攻撃侵入を防ぎきれない
環境にあった。

社内外問わずどこでも安心して外部とやりとりができるようになった。
隔離環境の中でマルウェアが活動しても、マイクロVMを閉じてしまえば分析した上で
対処済とすることができ、セキュリティ部門の大幅な工数削減につながった。

金融系A社

製造系B社

建築系C社

課題

導入後

課題

導入後

課題

導入後

お使いのPCイメージ

ネイティブ環境

許可する接続はホワイトリス
トへ登録。
ホワイトリストへの接続は従
来通りネイティブ環境のまま
実施される。

インターネット
メールアドレス
社内サーバー等

隔離環境

ホワイトリストに含まれない
場合、接続やダウンロード
ファイルの保存等すべて隔離
環境で実施される。

✓ マルウェアの活動は
隔離環境に限定される

✓ 脅威を検出した場合は
統合コンソールに通知

HP Sure Click Enterprise

✔ 国内導入事例

✔ Yesで
回答できますか？

Q. ゼロデイ攻撃や未知の脅威への
対策はできているか？

Q. 怪しい動きがあったら
すぐに気づくことができるか？

Q. 対策をすり抜けてしまった際の
対応策は明確になっているか？

✔ 保護対象
■保護する侵入経路

ブラウザー保護、ダウンロードファイルからの保護、
Email添付ファイルやチャット経由のファイルからの保護 etc.

■サポート対象のファイル
・隔離コンテナで実行可能なアプリ(Word,Excel,PowerPoint etc.)
・隔離されたコンテナで検査可能なファイル(PDF,html,doxs,csv etc.)

詳細は弊社までお問い合わせください。

HP Sure Click Enterprise


